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innehallet eller citaten i rapporten.

ECPAT Sverige

ECPAT Sverige ar en barnrattsorganisation som arbetar mot sexuell exploatering av barn.

Vi sprider kunskap och forebygger sa att barn och unga inte utsatts. Vi arbetar med opinions-
bildning och paverkansarbete mot makthavare och vi samarbetar med myndigheter, foretag
och andra organisationer. Vi driver tre operativa verksamheter: ECPAT Hotline, en anmalnings-
sida for misstankt sexuell exploatering av barn; Ditt ECPAT, en stddlinje for barn och unga
och ECPAT Vuxenstdd, en stédlinje for foraldrar och vuxna i barns narhet.
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AR 2013 UPPMARKSAMMADES det i media om en 17-arig
pojke i Storbritannien som traffade vad han trodde var en
jamnarig flicka pa natet. De inledde en relation och poj-
ken skickade nakenbilder och filmer pa sig sjalv. Pojken
fick darefter ett meddelande om att hans bilder och videor
skulle spridas om han inte betalade in pengar pa ett
konto. Mindre @n en timme efter att meddelandet hade
skickats begick pojken sjalvmord. Den brittiska barn-
rattsorganisationen NSPCC konstaterade i samband med
héndelsen att det var forsta gangen de horde talas om
sexuell utpressning av en ung person pa internet.* Sedan
dess har sexuell utpressning av barn i ekonomiskt syfte
okat och lett till att flera barn dott till foljd av sjalvmord.

1 BBC, Teenager's death sparks cyber blackmailing probe, 2013, https://www.bbc.com/news/
uk-scotland-edinburgh-east-fife-23712000 (hamtad 2023-06-16).

Forord

| ECPAT SVERIGES (ECPAT) arbete mot sexuell
exploatering av barn har vi kunnat f6lja hur en allt
storre del av brotten har flyttat 6ver till internet.
De senaste aren har vi noterat en ny slags brotts-
lighet som i stor utstridckning drabbar pojkar i
tonaren. Den skiljer sig fran de typiska sexual-
brotten mot barn som vi méter genom att det
primira motivet dr ekonomisk vinst f6r forovaren.

Vi har valt att kalla brottstypen for sexuell ut-
pressning i ekonomiskt syfte. Férovarna tillhor
ofta organiserad brottslighet och barnen dr nu
deras nya brottsoffer.

Denna rapport baserar vi pa erfarenheter och
kunskaper fran kontakter med barn i stodlinjen
Ditt ECPAT och dven pa det som barn och unga
har delat med oss i den arliga webbaserade
undersékningen "Nude pa nitet”. [ 2022 ars
upplaga stillde vi bland annat fragor till barnen
kring sexuell utpressning i ekonomiskt syfte.

Barn och unga beskriver for oss att forévarna

ar skickliga pa att anpassa sitt tillvigagangssitt
bade f6r att nd dem och sen manipulera dem att
skicka sexualiserat material, vilket dr det som utgor
grunden till utpressningen. Genom att utge sig fér
att vara jaimnadriga flickor formar forévarna pojkar
att skicka nakenbilder eller filmer pé sig sjilva. De
hotar att sprida bilderna till pojkarnas kontaktnit
om de inte betalar. Summorna kan variera fran

ett tusen till tiotusentals kronor. Vi ser att
tillvigagangssattet skiljer sig nér flickor utsitts.
Forovarna pressar inte flickorna pé pengar,

utan siljer istillet vidare sexuella 6vergrepp

som dokumenterats.

I bida fallen ar féréovarna medvetna om barnens
kinsla av skam och ridsla for att involvera vuxen-
virlden, vilket dr en forutsittning for att inte
avslojas.

"DA TOG "HON’ EN SCREEN OCH ALLT BORJADE”

Nir det kommer till sexuell utpressning i ekono-
miskt syfte dr majoriteten av brottsoffren pojkar.
Vikan se att pojkarnas utsatthet riskerar att for-
minskas eller osynliggoras eftersom forestéllningen
ofta dr att bara flickor utsitts. Det krivs ett norm-
skifte nér vi pratar om sexualbrott mot barn.
Vuxenvirldens bemoétande behover vara respekt-
fullt, empatiskt och lyhort - bade mot pojkar och
flickor och att vi ar nyfikna inf6r vad som sker i
deras vardag pa nitet. Det dr ocksa viktigt att vi ar
tydliga med var skulden h6r hemma om négot har
hint, vilket aldrig dr hos barnet.

Det krivs ocksa att hela samhillet tar sitt ansvar for
att skydda barn mot att utsittas for denna brottslig-
het. Finansinstitut, plattformar och rittsvisendet
har verktyg att tillsammans skydda barn fran sexuell
utpressning i ekonomiskt syfte. Internet kan inte
vara en plats dir det rader ansvarsfrihet och dir
forovare riskfritt kan utsitta barn for brott.

Vi hoppas med denna rapporten belysa den utsatthet
som pojkar och flickor méter nir det kommer till
sexuell utpressning i ekonomiskt syfte. Vi vill tacka
alla barn och unga som deltagit i var undersékning
"Nude pé nitet” 2022 och som g
modigt delat med sig av egna
erfarenheter, men ocksa gett rad
till andra barn som blir utsatta
for sexuell utpressning. Ni har
gjort det mojligt for oss att lyfta
den brottsutsatthet som ménga
barn och unga méter och pa sa
vis kan vi arbeta for att inga fler
barn ska utsittas.

A ag

Anna Karin Hildingson Boqvist
Generalsekreterare ECPAT Sverige
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Sammanfattning

INTERNET HAR DE SENASTE AREN blivit en naturlig
del av barns vardag. Denna forandring har gjort
att barnens liv pa och utanfor internet i stora delar
saknar tydlig grans. Det innebér bland annat att
saddant som en dldre generation betraktar som en
del av det icke-digitala livet inte nodviandigtvis
separeras pa samma sitt av barnen. Detta giller
inte minst inom sfiaren for flirtande, relationer,
kirlek och sex dir en digital kontakt kan fylla en
betydelsefull roll i barnens liv. Det innebér ocksé
att mycket av barns sexuella utforskande idag

har flyttat ut pa nitet. Denna f6rdndring upplevs

i allménhet som positiv av barnen sjilva, men

den medfor ocksa nya risker, dar barn utsitts for
brott nir forovare sprider nakenbilder. Hotet om
spridning och det skam- och skuldbeliggande
som f6ljer innebér att nakenbilder har blivit ett
potentiellt vapen som kan anvindas mot barnen.
Vi ser nu en vixande brottslighet dir detta vapen
inte primirt anvinds i sexuellt syfte utan for att ge
forovaren en ekonomisk vinst.

Denna rapport bygger pa barns berittelser om

att ha blivit utsatta for sexuell utpressning i
ekonomiskt syfte. Med begreppet syftar vi pa nir
sexualiserat material av barn anvinds for att fa
barnet att utfora handlingar som ger ekonomisk
vinning for férévaren. Det kan handla om att
pressa barn pé pengar eller att utsitta barn for
sexuella 6vergrepp som dokumenteras och

sedan siljs vidare. Huvudfokuset i denna rapport
kommer att ligga pad situationer dir en fér6vare
far tillgang till nakenbilder och hotar att sprida
dessa om inte barnet betalar en summa pengar

till den som utpressar. Vi har valt att fokusera pa
denna form av sexuell utpressning i ekonomiskt
syfte da fler barn har berittat om denna specifika
utsatthet genom var stédlinje Ditt ECPAT och var
undersokning "Nude pa Nitet”. Det dr en brottstyp
dar mycket tyder pa att det skett en kraftig 6kning

de senaste aren. Vi kommer dven jimforelsevis

att beréra andra former av sexuell utpressning
dir forovaren har ett ekonomiskt incitament, men
dr flickor utsitts i hogre utstriackning 4n pojkar.

De fall av sexuell utpressning i ekonomiskt syfte
dir en férovare pressar barn pa pengar drabbar
primirt pojkar och det har ckat de senaste aren.
Detta har vi sett bade i vara egna kontakter med
barn och i internationella rapporter. Vi ser ocksa
att brottsoffren blir allt yngre, ibland sa unga som
tio ar. Utpressaren kréver barnet pa tusentals
kronor och i flera fall har pojkarna som utpressats
drabbats av stora ekonomiska forluster och
psykiskt lidande. I USA och Storbritannien har
aven flera sjalvmord kunnat kopplas till denna
brottslighet. Utvecklingen har fatt bland andra
FBI och Canadian Centre for Child Protection
(C3P) att uppmirksamma brottsutsattheten och
varna potentiella offer.?

Trots 6kningen i antalet fall och de allvarliga
konsekvenserna hamnar ofta pojkars utsatthet

i skymundan eller forminskas i den allménna
debatten eftersom fokus ofta ligger pa flickors
utsatthet. En fraga som vuxenvirlden bor stélla
sig dr varfor pojkar som utsitts for sexualbrott
bemots pa ett annat sitt dn flickor. Vi ser en
likartad tendens i barns svar, dir pojkar i hogre
grad 4n flickor beskylls f6r att vara delaktiga i sin
utsatthet. [ var rapport “Tjejer maste sluta skicka
bilder” fran 2022 som fokuserade pa pojkars
beteenden pa internet framkom det att fanns en
stark norm att pojkar forvintades ha kontroll
och att utsatta pojkar dirfor sags som “omanliga”.
Denna norm speglas av vuxenvirlden och gor
troskeln hog for pojkar att séka stod. Nar de

gor det moter de ofta en vuxenvirld som brister

i forstdelse. Detta riskerar att osynliggora utsatta
pojkar och forvirra deras maende.
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Sexuell utpressning i ekonomiskt syfte initieras
ofta via de stora sociala medieplattformarna som
Snapchat och Instagram, dir férévarna kan na

ett stort antal barn och kartldgga barnens kontakt-
nit. Vinsterna fran brotten slussas ocksa ofta via
finansinstitut som exempelvis banker utan att det
uppticks. Det dr tydligt att det inte gors tillrackligt
for att skydda barnen, vilket resulterar i att brotts-
ligheten kan fortgd. Plattformar har ansvar for

att skydda barn som anvinder deras tjanster samt
forebygga och uppticka nir deras tjanster anvinds

for att bega brott mot barn. Finansinstituten

ar dven de ansvariga for att deras tjanster inte
missbrukas, sarskilt i de fall det giller ekonomiskt
motiverad sexuell utpressning.

2 Se Canadian Centre for Child Protection, An Analysis of Financial
Sextortion Victim Posts Published on r/Sextortion, 2022, s. 12 och
Federal Bureau of Investigation, FBI and Partners Issue National
Public Safety Alert on Financial Sextortion Schemes, Federal Bureau
of Investigation, FBI and Partners Issue National Public Safety Alert on
Financial Sextortion Schemes — FBI, 2022.

3 ECPAT Sverige, "Tjejer maste sluta skicka bilder” - En rapport om
pojkar, nakenbilder, relationer och aldersskillnader, 2021.
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Sa har har vi gjort

UNDER 2022 GENOMFORDE ECPAT en undersékning,
Nude pa nitet, riktad till barn for att underséka
barns upplevelser och erfarenheter av nakenbilder,
grazoner och sexualbrott pa och utanfér nitet. Barn
kom till undersokningen genom en informations-
kampanj pa Snapchat, TikTok och Instagram under
néagra dagar varen 2022. Deltagarna i undersokningen
var mellan 10 och 17 &r (barn mellan 10 och 12 ar
anvinder sociala medier dven om dldersgransen

for dessa dr 13 ar). Undersokningen bestér av ett
antal vinjetter eller beréttelser som barnen fér ta
stillning till. Berittelserna dr baserade pa verkliga
hindelser som andra barn har berittat for oss om.
Nar barnen gér undersékningen slumpas de till
olika berittelser och totalt svarade 1 297 barn
mellan 13 och 17 ar pa berittelsen om en pojke

som utsatts for sexuell utpressning. Bland de som
svarade var 704 flickor och 593 pojkar. Vi har i
denna rapport tittat pa de svar, erfarenheter och
rad som barn delat med sig av och de citat som
forekommer i rapporten kommer fran svaren pa
denna berittelse. Barnen har d4ven mojlighet att

dela med sig av egna upplevelser i fritextsvar vilket
ett stort antal barn valt att gora.*

Vi har dven samlat in information fran var stéd-
verksamhet Ditt ECPAT. Barn under 18 ar kan
kontakta Ditt ECPAT via chatt, mejl eller telefon i
fragor som ror sexuella 6vergrepp och exploatering.
I stddverksamheten arbetar bara utbildade radgiva-
re. Barnen har ritt att vara anonyma. Anonymiteten
innebdr att vi inte vet vem barnet 4r savida hen

inte frivilligt delar informationen. Barnen far dock
information om att vissa delar av det de berittar
for oss kan anvindas i andra sammanhang, for att
kunna gora skillnad for andra barn som befinner
sig i liknande situationer. Inga citat eller konversa-
tioner fran stodlinjen har anvints i denna rapport
utan enbart trender eller monster som vara rad-
givare sett kring den hir typen av brott.

Nir vi i rapporten anvinder begreppet “nakenbilder”
syftar vi pa bilder som forestiller helt eller delvis
nakna barn eller sexualiserade bilder som barnen
har tagit pa sig sjilva antingen frivilligt eller under
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hot och tvang. Begreppet innefattar bade stillbilder
och rorliga bilder (filmer).

”“Finanskoalitionen mot sexuell exploatering” star-
tades 2007 och 2020 tog ECPAT 6ver samordningen
fran Bankféreningen. Syftet med koalitionen ir att
tillsammans bidra till att forsvéra och forhindra
betalningar av dokumenterade sexuella 6vergrepp
pébarn. I arbetet med denna rapport skickade vi
fragor kring sexuell utpressning i eknomiskt syfte
till fjorton av koalitionsmedlemmarna. Syftet var att
fa mer information om hur de arbetar for att skydda
barnen som anvinder deras betaltjinster. Tva av
fjorton valde att anonymt besvara véra fragor.

Vi har dven skickat ut fragor till samtliga sociala platt-
formar ddr vi har sett att barn har utsatts for sexuell
utpressning i ekonomiskt syfte. En plattform har
svarat. Varken plattformarna eller finansinstitutet vill
medverka i rapporten med namn.

4 For mer information om var enkatbaserade undersokning
"Nude pa nétet” se ECPAT Sveriges metodhandbok. Lank: ECPATs
Metodhandbok: “Barnet som expert” - ECPAT Sverige.
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Vad sager lagen?

Ett barn som har blivit utsatt for sexuell utpressning har inte sjalv begatt

ett brott nar barnet valt att skicka en nakenbild pa sig sjalv i en kontext av
samtycke. Att daremot hota eller utpressa en annan person med att olovligen
sprida dennes nakenbilder ar olagligt. | den har framstallningen kommer vi att

ta upp brott som kan aktualiseras vid sexuell utpressning av barn. Observera att
forklaringarna nedan ar icke-uttommande sammanfattningar av olika brotts-
beskrivningar som ror sexuell utpressning. Samtliga brott pa foljande sidor har
fangelse med i straffskalan.

Olaga hot

(4 kap. 5§ brottsbalken)

Olaga hot ir ett brott som innebdr att
nagon upptrider hotfullt pa ett sitt som
gor att den hotade personen fruktar for
sitt eget eller for nagon annans liv eller
sakerhet. Det maste rora sig om ett hot
om att begd brott. Att hota nagon med
spridning av dennes bilder 4dr exempel
pé vad som kan utgéra olaga hot.

Vi har ocksa pratat med barn som
berittat att forovaren har sagt att de
kommer att skada eller doda en familje-
medlem om hen exempelvis berittar for
polisen, vilket ocksa dr ett exempel pa
vad som kan utgdra olaga hot.

Olaga tvang

(4 kap. 4§ brottsbalken)

Brottet olaga tving innebir att genom
misshandel eller hot om att begd ett
annat brott tvinga en person att gora
nagot eller lata bli att gora nagot. Det
kan ockséd handla om hot om att atala
eller anméla nagon for ett brott, utan
att det finns grund for det.

Att fa en person att utfora handlingar
under hot om att sprida dennes bilder
ar exempel pa vad som kan utgora olaga

tvang. Detsamma géller hot om att
sprida personens bilder om denne inte
skickar fler bilder.

Utpressning

(9 kap. 4§ brottsbalken)

Brottet utpressning innebér att en
person genom olaga tvang formar
nagon annan att gora nagot eller lata
bli att gora nagot. Detta ska leda till
ekonomisk vinning for garnings-
personen och skada for den som utsitts.

Att genom hot om att sprida nagon
annans nakenbilder tvinga nagon att
betala for att sa inte ska ske, och den
utsatta faktiskt betalar, dr exempel pa
vad som kan utgora brottet utpressning.

Utnyttjande av barn

for sexuell posering

(6 kap. 8§ brottsbalken)

Brottet utnyttjande av barn for sexuell
posering innebir att en person framjar
att ett barn poserar sexuellt eller utnytt-
jar (att titta pa dr tillrackligt for utnytt-
jande) att ett barn poserar sexuellt. Om
barnet dr 6ver 15 ar krévs att girningen
ar dgnad att skada barnets hilsa eller
utveckling, vilket det typiskt sett gor
om girningen sker mot betalning.

"DA TOG "HON’ EN SCREEN OCH ALLT BORJADE”

Att fa ett barn att skicka en naken-
bild 4r exempel pa vad som kan utgéra
utnyttjande av barn for sexuell pose-
ring.

Barnpornografibrott

(16 kap. 10 a § brottsbalken)

I princip all hantering av dokumente-
rade sexuella 6vergrepp pa barn, det
som i lagen kallas barnpornografi, ar
olaglig. Det innebdr att det 4r olagligt
att exempelvis producera, inneha,
sprida eller titta pa sddant material.
Med material avses bland annat foto-
grafier och filmer. Med barn menas i
sammanhanget en person som inte dr
fullt pubertetsutvecklad, eller nar det
framgar av bilden eller filmen och om-
stindigheterna kring den att personen
ar under 18 ar. Material anses vara
dokumenterade sexuella 6vergrepp
(barnpornografiskt material) om det
exempelvis skildrar sexuella 6vergrepp
pa barn, har ett fokus pa ett barns
konsorgan eller pa annat sétt har ett
sexuellt motiv.

Att ladda ner och inneha dokumente-
rade sexuella 6vergrepp pd ett barn ar
exempel pa vad som kan utgora barn-
pornografibrott.

alal
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Sexuell utpressning Vidden av sexuell utpressning
av barn i ekonomiskt syfte

barn i ek iskt syft
av a rn I e o n o m Is s e DEN EXISTERANDE FORSKNINGEN kring sexuell utpressning framst forekom i en kontext av

- - - - utpressning ar begransad och speciellt dd det existerande vinskap eller existerande romantiska
— I nte rn at I o n el It oc h I sve rlge giller barn som utsatts. Viss forskning gjordes relationer. Ett undantag var de fall som rérde
under mitten av 2010-talet, men f6r denna sexuell utpressning for ekonomiska syften som
rapport ar den f6r utdaterad for att vara relevant framst drabbade mén och dir forévaren oftare
For att fa forstaelse for sexuell utpressning av pojkar i ekonomiskt syfte vill vi da barns nirvaro och beteende pa internet ar var okind fér brottsoffret.® Detta bekriiftas av
med denna del utifran tidigare forskning, internationell rapportering och vara i stindig forandring. Det giller dven férovarnas undersokningar kring sexuell utpressning for
kontakter med barn belysa forekomsten hur forévarnas tillvagagangssatt ser ut tillvigagangssatt nir de utsitter barn f6r 6ver- sexuella syften som gjorts senare.

o i o . . grepp pd nitet. Den forskning som finns 4r i de
och hur utsattheten skiljer sig at mellan pojkar och flickor. flesta fall baserad pa vuxna personers erfaren- Canadian Centre for Child Protection (C3P) slapp-

heter av att ha utsatts for sexuell utpressning te en rapport om ekonomiskt motiverad sexuell

som barn eller som vuxna.® I en rapport frén utpressning i november 2022.7 I rapporten har
5 Se t.ex. J. Wolak, J.D, D. Finkelhor Ph.D, W. Walsh Ph.D,  Sextortion in the Context of Romance Fraud, 2022. 7 Canadian Centre for Child Protection, An Analysis Justin W. Patchin och Sameer Hinduja baserad de analyserat en av de storsta diskussionerna
and L. Treitman, Sextortion of Minors: Characteristics 8 J. W., Patchin & S., Hinduja, Sextortion Among of Financial Sextortion Victim Posts Published on r/ pé en undersékning som genomfﬁrdes ar 2016 om sexuell utpressning (i diskussionstraden

and Dynamics, 2017 & C. Cross, K. Holt & R. L., O’Mal- Adolescents: Results from a National Survey of U.S. Sextortion, 2022. . R R A .
ley, “If U Don't Pay they will Share the Pics”: Exploring Youth, 2018. ® Reddit.com/r/Sextortion. med ungdomar i USA, framkom att sexuell refererat till som sextortion) pa forumet Reddit.® -
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| forskning finns aven visst stod for att forovare
som tidigare agnat sig at romansbedragerier kommit att
andra sitt tillvagagangssatt och anvanda sig av ekonomiskt
motiverad sexuell utpressning som ytterligare ett inslag.

C3P kodade officiella tradar som publicerats fran
juli 2022 till september 2022 och genom dessa
togs data fram péd exempelvis vilka plattformar
och vilka betalningsmetoder som anvints. De tog
dven del av 478 narrativa berittelser fran utsatta,
som publicerats mellan den 10 juni 2022 och

10 augusti 2022 pa forumet. Dessa kodades
manuellt for att ta fram demografi, plattformar
och vilket tillvigagangssitt utpressaren anvant.
Inldggen analyserades kvalitativt vilket gav ytter-
ligare inblick i ekonomiskt motiverad sexuell
utpressning.® C3P kunde i materialet se att i de
fall som kon och alder framkom pé offret, var
pojkar och unga min kraftigt 6verrepresenterade
och 40 procent var barn under 18 ar.*°

I december 2022 gick Federal Bureau of Investigation
(FBI), Homeland Security Investigation (HSI)

och National Centre for Missing and Exploited
Children (NCMEC) ut med en nationell varning

i USA angaende en 6kning av brott mot barn och
unga dér de pressas pa pengar for att inte fa sina
nakenbilder spridda. Fram till mitten av december
2022 hade det inkommit cirka 7 000 anmilningar
till amerikansk polis dir minderariga utsatts for
sexuell utpressning i ekonomiskt syfte. Dessa

7 000 anmilningar resulterade i cirka 3 000 brotts-
offer. Av dessa brottsoffer var det fler &n ett dussin
som hade begétt suicid. FBI beskriver fallen pa
samma sitt som C3P gor i sin rapport. De allra
flesta av de som utsatts var pojkar mellan 14 och
17 &r, men FBI intervjuade brottsoffer sa unga som
10 ar. Utover alder namner FBI ingen ytterligare

information om vilka pojkar som utsitts for den
hir typen av brottslighet.**

FBI uppger att brotten 6kar drastiskt, men att det
kan finnas ett stort morkertal eftersom manga
brottsoffer inte vill eller vagar beritta. FBI ser att
dessa brott sker pa sociala medier, spelsidor eller
chattsidor dér barn och unga kinner sig trygga
och bekvdma. Pa dessa sidor skapar férovarna
falska konton dir de latsas vara flickor eller
kvinnor fér att sedan rikta in sig p& pojkar.*?

I en undersokning baserad pa forovare som begétt
sexuell utpressning kunde fyra typer av forovare
identifieras. En av dessa kategorier riktar in sig pa
pojkar eller unga mén och har ett ekonomiskt motiv
till utpressningen. Dessa forévare har kopplingar
till internationellt organiserad brottslighet.*®
Internationellt ser vi att allt fler rapporterar om en
okning av denna typ av forévare. Férovarna har

i dessa fall kunnat spéras till internationellt
organiserade ligor baserad i linder som Elfenbens-
kusten, Marocko, Filippinerna och Nigeria.**

I forskning finns dven visst stod for att forovare
som tidigare dgnat sig at romansbedrigerier kommit
att dndra sitt tillvigagangssitt och anvianda sig

av ekonomiskt motiverad sexuell utpressning.*®
Romansbedrigerier dr nér en forévare inleder

en kirleksrelation med ndgon i syfte att lura
personen pé pengar. En gemensam faktor mellan
brottsligheten romansbedrigerier och ekonomiskt
motiverad sexuell utpressning ar tillvigagangsittet,
dar forovarna genom manipulation vinner
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offrets fortroende innan de sedan gar over till
att utnyttja offret for ekonomisk vinning. For
romansbedrigerier dr dven den internationella
aspekten tydlig, da férovare och offer oftast
befinner sig i olika lander.

forovare kunnat anvinda sig av vanliga

bilder pa offret for att generera om dem till
sexualiserat material.*® Detta innebir ett skifte
i tillvigagangssittet da forovare som anvinder
sig av denna metod inte beh6ver vinna offrets
fortroende for att erhdlla bilder som i ett senare
steg anvinds for utpressning. I ECPAT Hotline,
som dr en anmélningssida dit allménheten kan
lamna tips om alla former av sexuell exploatering
av barn, har vi kunnat se en 6kning av fore-
komsten av Al-genererat material. Aven i dessa
fall har verkliga barn anvints vid genererandet
av bilderna.

Nakenbilderna som férévarna skickar till
brottsoffret behover inte vara nakenbilder pa
verkliga barn. Forovare kan anvinda sig av mer
eller mindre tekniskt utvecklade verktyg som att
manipulera bilder genom att sitta ihop ett barns
ansikte pa en naken kropp eller med hjilp av
artificiell intelligens (AI). Med hjilp av Al har

9 Canadian Centre for Child Protection, An Analysis
of Financial Sextortion Victim Posts Published on r/
Sextortion, 2022, s. 7.

10 Canadian Centre for Child Protection, An Analysis
of Financial Sextortion Victim Posts Published on r/
Sextortion, 2022, s. 12.

1 Federal Bureau of Investigation, FBI and Partners

Issue National Public Safety Alert on Financial Sextor- Partners Issue National Public Safety Alert on Financial
tion Schemes, Federal Bureau of Investigation, FBI and Sextortion Schemes — FBI, 2022.

Partners Issue National Public Safety Alert on Financial 13 R. L., O'Malley, & K., Holt, Cyber Sextortion: An
Sextortion Schemes — FBI, 2022. Exploratory Analysis of Different Perpetrators Engaging
12 Federal Bureau of Investigation, FBI and Partners in a Similar Crime. 2020.
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Sextortion Schemes, Federal Bureau of Investiga-
tion, FBI and Partners Issue National Public Safety
Alert on Financial Sextortion Schemes — FBI, 2022
och European Union Agency for Law Enforcement
Cooperation, Online Sexual Coercion and Extortion as
a form of Crime Affecting Children - Law Enforcement

Perspective, 2017, s. 17. Fraud, 2022.
15 Se t.ex. M., Whitty, The Scammers Persuasive Tech- 16 Se Federal Bureau of Investigation, Malicious Actors

niques Model: Development of a stage model to explain Manipulating Photos and Videos to Create Explicit

the online dating romance scam, 2013 & C., Cross, K., Content and Sextortion Schemes, Malicious Actors Ma-
Holt, & R. L., O'Malley, “If U Don’t Pay they will Share the nipulating Photos and Videos to Create Explicit Content
Pics”: Exploring Sextortion in the Context of Romance and Sextortion Schemes (ic3.gov), 2023.
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En sak som ar tydlig i var kontakt med pojkar i
stodlinjen ar att det ofta gar fort fran det att forsta
kontakten initieras till att utpressningen borjar.
Vi ser ocksa att pojkarna fore brottet hade en hog
tilltro till den egna formagan att bedéma profilen
som "akta” och att de sett risken att skicka
naket material pa sig sjalva som lag.

Sexuell utpressning av pojkar

i ekonomiskt syfte

NAR DET KOMMER TILL sexuell utpressning av
pojkar har vi i var stodlinje Ditt ECPAT kunnat
se att det vanligaste motivet dr ekonomisk vinst.
Pojkarna som utsitts hotas med att nakenbilder
eller filmer kommer spridas om pojken inte
betalar férovaren. Sedan var stodlinje startade
ar 2020 har vi haft kontakt med flera pojkar och
unga min som har varit utsatta fér ekonomiskt
motiverad sexuell utpressning. Forutom alder
verkar det inte finnas ndgra gemensamma nimnare
mellan pojkar som utsitts. Detta tyder pa att
férovarna tar kontakt med manga barn snarare
dn att s6ka upp barn som uppfattas som sirskilt
sarbara. Forovarnas tillvigagangssitt visar dock
pd en stérre samstimmighet 4n vad vi ser i andra
sexualbrott mot barn pd internet.

En sak som 4r tydlig i var kontakt med pojkar i
stodlinjen &r att det ofta gar fort fran det att férsta
kontakten initieras till att utpressningen bérjar. Vi
ser ocksa att pojkarna fore brottet hade en hog tilltro

till den egna formégan att bedoma profilen som
“skta” och att de sett risken att skicka naket material
pé sig sjilva som lag. De verkar generellt vara mer
risktagande 4n jaimnadriga flickor som skickar lik-
nande material. Pojkar anonymiserar sillan bilderna
och skickar ofta bilder kort efter en forsta kontakt.

Vid en initial kontakt berittar pojkarna att de ofta
krivs pd en summa mellan ett tusen och tre tusen
kronor. Om pojkarna betalar f6ljer nya krav och
vi har mott pojkar som har betalat tiotusentals
kronor till férévarna. I de fall pojkarna uppger

att de saknar mojlighet att betala den ursprungliga
summan, férekommer det att férovarna sinker
sina krav. Utifran vad pojkarna berittar kan

vi se att forovare i manga fall anvinder sig av
internationella betalningsvigar och i de fall dar

vi vet vilket sprak som kommunikationen sker pa,
ir det ofta engelska. Det ger en indikation pa att
det inte ror sig om inhemska férovare, vilket
stimmer 6verens med internationella rapporter.
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i ekonomiskt syfte

Nedan tidslinje ar baserad pa pojkars
berattelser om hur det har gatt till -
nar de utsatts for sexuell utpressning

i ekonomiskt syfte. -

Forsta kontakten sker pa en av de
stora sociala medieplattformarna,
vanligtvis Snapchat eller Instagram.

Forovaren overtalar pojken
till att flytta kommunikationen
till en annan plattform.

Konversationen 4 / ° .
. sker pa engels . / - ’° S ;;
L

Forovaren fram-
star som sexuellt

intresserad av pojken.

Uppmuntrar till byte #

av ansiktsbilder. _
T —

Forovaren forefaller vara en flicka i ungefar samma

alder som pojken och har ett trovardigt konto material pa en flicka, ung kvin-
pa sociala medieplattformei r aven sett fall dar na eller pojke som matchar bilderna
forovaren och brottsoffret ar a ma kon. pa den sociala medieplattformen.

Forovaren skickar tidigt naket

[

Efter att ha skickat materialet

borjar forovaren 6vert_alé_ pojken
att skicka naket material av sig sjalv:
Det beskrivs som att de ofta tjatar
och pressar pa hart for att fa dem att
skicka @ven om pojkarna rent juridiskt
skickar bilden frivilligt. ~ Overforingen ska ofta ske mycket

\
Beta,lningarna‘uppmanas ske

via presentkort pa exempelvis
Amazon, via betalningstjanster

snabbt om bilderna inte ska spridas.

Nar pojken skickat det efterfrsgade materialet
meddelar forévaren direkt att de kommer att
skicka det till pojkens kontakter pa den plattform
som forovaren initierade kontakten pa, om pojken
inte betalar en summa. Ofta bifogas screenshots pa
kontaktlistor for att forstarka hotet. | de fall pojken och
forévaren ar av samma kon och barnet inte har berattat
for sin omgivning att han ar homosexuell anvands aven
detta som patryckning for att fa barnet att betala.

som Paypal eller med kryptovaluta.

I de fall pojken
betalat den
begarda summa kommer
nya krav. Barnen kravs
pa tusentals kronor.

| de fall som pojken
inte betalar - eller
till slut inte kan betala mer
- sprids bilderna ofta pa det
satt som pojkarna hotats med.
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Sexuell utpressning av flickor

i ekonomiskt syfte

FLERA FLICKOR har blivit utsatta for sexuell
utpressning for ekonomiska syften. Flickorna ar
ialdrarna 13 till 17 ar. Majoriteten av flickor som
tar kontakt med Ditt ECPAT blir utpressade av
andra skil dn ekonomiska. I flickornas fall vill
forovaren ha mer och grovre sexuellt material eller
sexuella méten. Flickor och kvinnor utsitts dven
i hogre utstrackning for sexuell utpressning av
tidigare partners, vars motiv bakom den sexuella
utpressningen dr en 6nskan om kontroll 6ver den
som utsitts.’” Andra motiv bakom den sexuella
utpressningen kan vara himnd, skvaller eller en
onskan att f4 hogre status bland andra killar.

De flickor som utsatts for sexuell utpressning i
ekonomiskt syfte har i hogre grad blivit utsatta

av personer de kinde innan. I vira kontakter

med flickor har det exempelvis framkommit att
de blivit kontaktade bdde pd internet och utomhus
av min som undrat om de vill jobba som modeller.
Liksom pojkarna uppger flickorna att personerna
som kontaktar dem ofta kommunicerar pa engelska
och dr mycket 6vertygande. Flickorna erbjuds
betalning i summor frén ett par tusen upp till
tiotusen per tillfille. Nar flickorna tackat ja, fatt
ersittning och ska fotograferas framkommer

det att kontaktpersonen har utlovat en eller flera
forovare att utnyttja flickorna sexuellt och att
overgreppet kommer dokumenteras. Bilderna
kommer sedan siljas pé internet via siarskilda
sajter. Flickorna far ofta stora belopp i ersittning
som hundratusentals kronor och de flickor som
gatt med pa att medverka behover skriva pd ett
"kontrakt” med mannen/minnen som de blivit
kontaktade av.

I var stodverksamhet berittar flickorna att nar
de vil kommer till sjdlva inspelningen har det
forekommit inslag av vald och tvang och visat sig

att det 4r flera manliga forévare som ska utnyttja
flickan sexuellt vid samma tillfdlle. D4 flickorna
uppger att de vill sluta blir de pressade av mannen/
méinnen som kontaktat dem med hénvisning till
kontraktet och att det skulle vara olagligt for
flickorna att bryta det. Mannen/méinnen hotar
dven flickorna och flickornas familj med vald
och att det finns personer i USA som kommer

se till att hoten genomférs om flickorna skulle
polisanmaila. Flickor som har utsatts fér denna
typ av 6vergrepp och sexuell utpressning ér ofta
riadda och vill inte anmala till polisen dels pa
grund av rddsla for att hoten ska bli verklighet,
dels for att de skdms for att har skrivit pd modell-
kontraktet och inte vill att foraldrarna ska fa
kdnnedom.

Det forekommer &ven flickor som kontaktar

oss for att de har blivit gruppvéaldtagna av
medlemmar i kriminella ging, som sedan anvint
gruppvaldtikten som pétryckning for att flickorna
ska gomma narkotika eller utfora andra tjanster.
Det dr inte alltid helt tydligt vilken koppling
férovarna faktiskt har till kriminella ging och
en pastadd association med ett kriminellt ging
anvinds for att skrimma brottsoffer till tystnad.

I de fall dér narkotika férekommer dr dock
kopplingen tydlig. Patryckningarna i dessa fall
bestar ofta av hot om att nya 6vergrepp ska ske
eller att det forsta vergreppet finns dokumenterat
och kommer att spridas om flickorna vigrar.
Dessa flickor uppger att de dr radda och inte vill
polisanmila pd grund av radsla for repressalier
fran det ging som utpressar dem. Vi har dven
fatt uppgifter fran polisen att pojkar luras att
skicka nakenbilder till flickor eller kvinnor som
finns i gaingmiljon och att bilderna sedan hotas
att spridas for att forma pojkarna att gora samma
typ av tjanster at gingen som de utsatta flickorna.

De flickor som utsatts for sexue
utpressning i ekonomiskt syfte

7R. L., O’'Malley, & K.,
Holt, Cyber Sextortion:

An Exploratory Analysis

of Different Perpetrators ]
Engaging in a Similar
Crime, 2020.
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Jamforelse mellan polkars
och flickors utsatthet

Genom vara kontakter med barn kan vi se att sexuell
utpressning av pojkar och flickor har vissa likheter.
Exempelvis att barnen kontaktas av en person som utger
sig for att vara nagon annan an hen ar och att forévaren
anvander sig av overgreppsmaterial eller sexualiserat
material pa barnet for att fa ekonomisk vinning.

EN SKILLNAD MELLAN pojkars och flickors
utsatthet nir det kommer till sexuell utpressning
for ekonomiska syften ligger i var den ekonomiska
vinsten sker. I pojkarnas fall &r det barnen

som sjdlva betalar pengar till utpressaren for

att forsoka férhindra att nakenbilder pa dem
sprids till férdldrar, eventuell partner, vinner
och klasskamrater. I flickornas fall 4r det ofta
fysiska 6vergrepp som dokumenteras och sedan
siljs vidare till andra. Trots att forévaren

sjalv kan sakna ett eget sexuellt intresse for

Vi ser aven att skammen
innebar en hog troskel for
barnen som hindrar dem fran
att beratta eller soka stod.

I vissa av kontakterna framkommer det dven att det
kan finnas kopplingar till organiserad brottslighet i
Sverige eller internationellt. Vi ser dven att skammen
innebdr en hog troskel for barnen som hindrar
dem frén att beritta eller s6ka stod. Utpressarna
manipulerar barnen till att kdnna sig delaktiga i
utsattheten och det adderar ytterligare ett lager
av skam och skuld. Det 4r ofta 4nnu svérare att fa
barnet att bryta dessa negativa forestillningar dé de
varit utsatta for sexuell utpressning i ekonomiska
syften @n vid andra sexualbrott pd internet.

utpressarna dven hot om véild mot dem eller
deras nirstaende for att tvinga fram mer material
och/eller forsikra sig om att de inte berittar
vad de har utsatts for. Vi har sett att om pojkarna
inte lyder utpressarnas krav kan hoten bli
verklighet, ndgot som inte kommit till var
kannedom i flickornas fall. I ndgra fall verkar
dven materialet pd pojkarna siljas vidare och né
en bredare spridning pa internet 4n pojkarnas
eget nitverk vilket ocksd innebér en risk for
att dessa pojkar utsitts for nya brott.

overgreppsmaterial pd flickorna drivs personen
av att andra har ett sidant intresse och 4r redo
att betala for att ta del av det. De utsatta flickorna
kan ocksa hotas med att materialet ska spridas
men detta sker da inte for att pressa dem pa
pengar utan att fi dem att delta i nya 6vergrepp
som dokumenteras och siljs vidare. I bade
flickornas och pojkarnas fall har de blivit
utsatta for ett sexualbrott som pa olika sitt
finns dokumenterat och nu anvinds som vapen
for att hota barnet. I flickornas fall anvinder
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Barnens roster

EN STOR MAJORITET av barn som vi méter i var verk-
samhet som utsatts for sexuell utpressning i ekonomiskt
syfte utgors av pojkar. For att fa en inblick i pojkars
utsatthet valde vi 2022 att skapa en vinjett pa detta
tema i var arliga undersékning "Nude pa Nitet”.
Vinjetten bestod av en kort anonymiserad berittelse
som var inspirerad av de kontakter som vi haft med
barn om sexuell utpressning i ekonomiskt syfte.

Syftet med vinjetten var dels att veta hur manga barn

i undersokningen som upplevt liknande situationer,

dels att ta reda pa vilka attityder barnen hade till
brottsligheten. Vi ville dven veta vilka strategier barnen
skulle foresla och fa mer kunskap om brottsutsattheten
via eventuella fritextsvar. Barnen, som ir i dldrarna

13 till 17 ar, fick sedan svara om de hade erfarenhet

av nagonting som paminde om berittelsen i vinjetten.
Nedan presenteras vinjetten med svarsalternativ fran
undersdkningen.

Isak ar 16 ar och en kvall lagger en tjej till honom pa
Snap (Snapchat). De borjar skriva med varandra och
hon verkar trevlig. Hon fragar vad Isak heter och om
hon kan fa en bild av hans ansikte. Efter en stund fragar
hon ocksa om han kunde skicka nudes. Isak tycker att
det later lite spannande, eftersom det ar en tjej. Isak
har inte tid, men svarar kanske. Hon skickar en nude
pa sig sjalv och fragar igen ett antal ganger och till slut
skickar han en bild. Hon ger Isak en komplimang och
ber honom skicka mer. Han gor det. Plotsligt blir hon
hotfull. Det visar sig att hon sparat allt Isak skickat och
det hade han inte fatt nagra som helst notiser om. Hon
skickar dem till honom och det varsta ar att han har
samma klader pa ansiktsbilden som pa en nakenbild.
Hon sager att hon ska skicka dem till alla pa hans
kontaktlista om han inte betalar henne 3000 kronor.

Jag tycker han far skylla sig sjalv som inte
fattade att det ar nagot skumt om en okand
tjej addar honom och skickar nakenbild direkt.

Jag tycker det ar en hemsk situation och
han maste beratta for alla vad som hant.
Pinsamt, men inte mycket att gora at.

Jag tycker att om han har pengarna ar det
kanske bast att betala. Han har i alla fall
lart sig nagot for framtiden.

Jag tycker han maste polisanmala.
Bilden kanske sprids, men det ar anda
det basta han kan gora.

Jag tror bara det ar ett tomt hot.
Blocka och hoppas pa det basta.

K.
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Skylla sig sjalv Beratta

OM VI TITTAR PA HUR barnen svarar ir det
vanligaste svaret att Isak bor polisanméla handelsen
dven om detta innebir en risk for att bilden
sprids. Sju av tio flickor anser att det 4r det
bista alternativet i jaimforelse med varannan
pojke. Det nist vanligaste svaret bland pojkar,
drygt en av fem, dr att Isak far skylla sig sjalv for
att inte ha forstatt att det var nagonting konstigt

i kontakten. Mindre 4n en av tio flickor anser
samma sak. Drygt var tionde pojke och flicka
anser att Isak borde blocka kontakten och hoppas
pa det basta. Fa barn anser att Isak bor beritta for
andra vad han utsatts f6r och dnnu firre tycker
att han borde betala utpressaren.

Det som sticker ut i jamforelse med liknande
berittelser dir flickor utpressas for nakenbilder
eller sex dr att fler pojkar anser att Isak far skylla
sig sjalv an vad flickor far i liknande berittelser.

I fritextsvaren blir det ocksa tydligt att manga

av barnen - bade pojkar och flickor - visserligen
kan svara att Isak borde polisanmaila, blocka eller
beritta, men att han samtidigt sjilv bdr en del av
ansvaret for att han har blivit utsatt. Det fraimsta
skilet barnen uppger ar att Isak borde ha blivit

Betala Polisanmal Blocka

Flickor [ Pojkar

misstinksam nir en flicka tar initiativet till att dela
nakenbilder kort efter att kontakt etablerades.

"Om jag var i situationen skulle jag nog kdnna lite att jag
far skylla mig sjdlv dd jag bara snapat med personen en
kort stund. Man kan kanske vinta och se vad de dr for
person man har o gora med. Sd lite far nog Isak skylla

sig sjalv. Jag skulle dock inte betala hon har fortfarande
kvar bilderna och kan dd krdva mer. Bdttre att bara ta
det skammiga och berdtta sd som det dr, i slutdndan dr

de hon som ser dum ut ndr alla hort historien bakom!”
(Flicka, 17 ar)

Som vi ser i citatet nedan ldgger barnen skuld péa
brottsoffret genom att konstatera att om han inte
hade skickat bilder hade inget hint honom.

"Om en random tjej lagger till dig och snabbt vill byta
bilder tycker jag det hade varit vildigt skumt. Om man
hade pratat ett langre tag och da birjat byta bilder
hade det varit mindre konstigt men jag tycker det
borde polisanmdlas men sen ocksd fdr han fatta att
man inte ska skicka privata bilder till framlingar hur
som helst. Han dr offret i detta men behivde inte vara”

(Pojke, 16 ar) -
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Det ar dven tydligt att ménga barn upplever att det
ar meningslost att betala utpressaren, eftersom
det saknas garantier f6r att nakenbilden faktiskt
raderas. I citatet nedan ser vi att flickan tror att
utpressaren ir en jamnadrig flicka och att det inte
ror organiserad brottslighet.

"Man kan ju ocksd betala 3000 om man vill men hon
kan ta pengarna och ocksd sprida nudes dndd, sd de
bista alternativen dr att blocka. Man ska ocksd inte tro
pd alla tjejer som man pratar med. Aldrig. De kan vara
de virsta mdanniskorna som finns.” (Flicka, 15 ar)

I flera svar framkommer ocksa att det finns en
ovilja att blanda in vuxenvirlden i situationer som
handlar om barns nakenbilder. Detta kan ibland
innebira att brott gir oanmailda trots att barnen
egentligen inser att det inte dr en bra strategi.

"Det basta man kan gora ar att
polisanmala egentligen men sjalv
hade jag inte velat att nagon
skulle fa se bilderna, speciellt

" ”
inte en vuxen. (FLICKA, 16 AR)

I vissa fall s6ker barnen stéd hos vuxenvirlden
forst efter att de har forsokt 19sa situationen sjdlva.

"Vi forsokte forst losa det utan att dra in vuxna eller
polis ndr det inte gick pratade vi direkt med polisen.”
(Pojke, 17 ar)

I fritextsvaren dr ndgra barn tydliga med att ett
barn som blivit utsatt for ett brott aldrig dr den
som ska biara skammen eller skulden.

"Hmmm. Det dr bara sd att jag inte skulle bry mig
sd mycket om bilderna sprids. Jag tror pd att vara
drlig och inte skimmas Gver att blivit utsatt Gver ett
brott gor det knappast skammigt eller fornedrande.”
(Pojke, 16 ar)

Andra barn, speciellt flickor, 4r ocksa tydliga med
att det ar férovaren som ska skdimmas. Vi kan dven
konstatera i citatet nedan att barn inte gor kopp-
lingen till organiserad brottslighet.

“Finns inte mycket d siga. Man ska aldrig skammas
om ens bilder sprids. Visst man ska tinka en ging
extra om man verkligen kdnner sig bekvam att skicka
till denna person. A om du gor de @ personen sprider
dr den han/hon som ska skammas.” (Flicka, 15 &r)

"DA TOG "HON’ EN SCREEN OCH ALLT BORJADE”

Barn med egna erfarenheter

I ANSLUTNING TILL VINJETTEN fanns ocksa en fraga
om barnen upplevt en situation som paminde

om den som beskrevs. Hir svarar 20 procent

av flickorna och 12 procent av pojkarna att de

har upplevt en liknande situation. Det &r svart

att veta hur barnen tolkat fragan, men utifran
fritextsvaren verkar flickorna rikna de situationer
dér de inte pressas pa pengar utan framférallt pa
att skicka mer naket material eller for att mota
utpressaren som utsitter dem for fler och grovre
overgrepp som dokumenteras. Pojkarna raknar
ocksa in situationer ddr de upplevt en kontakt
som paminner om situationen i vinjetten, men dar
de valt att inte skicka en nakenbild. Siffrorna ska
alltsa tolkas forsiktigt ndr vi skattar antalet barn
som utsatts for sexuell utpressning i ekonomiskt
syfte, men det ger en fingervisning om att manga
barn riskerar att utsittas.

Ett fatal av de utsatta pojkarna beskriver kort vad
som hinde da de skickade bilden. Dessa visar att
tjat och att utmana sjidlvbilden hos pojkarna

Flickor

[l Har upplevt

B Har ej upplevt

om hur en riktig man ska vara dr strategier
som utpressaren anvinder for att fa tillgang
till material.

"Att ett fakekonto la till mig och bad om nudes. 'Hon’
fortsatte att tjata tills ja blev helt tokig och skicka en
bild. Dd tog "hon’ screen och allt birja” (Pojke, 15 ar)

Det 4r viktigt att komma ihdg att utpressarna enligt
barnen som kontaktat vér stodlinje dr mycket skick-
liga pa att bygga profiler som verkar trovirdiga och
agera pa ett sitt som skapar fortroende hos pojkarna.
Pojkarna har i de flesta fall vidtagit flera atgiarder for
att forsoka skydda sig mot att bli utsatta f6r brott.

"Den har 'tjejen’ ville att jag
skulle skicka nakenbilder for att

bevisa att jag var en man.”
(POJKE, 16 AR)

Pojkar
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Konsekvenserna for

barn som utsatts

POJKARNA VI MOTER i var stddlinje kontaktar oss
oftaien akut fas — antingen da de pressas pa pengar
eller dé bilderna borjat spridas. Det ar vanligt att de
ocksd anser att de sjdlva bir skulden till att de blir
utsatta. De dr ofta vertygade om att omgivningen

kommer att skuldbeldgga dem for att ha skickat

en nakenbild snarare #n att se dem som brottsoffer.
I de fall som de har en partner dr de rddda att det
kommer att innebéra slutet for forhallandet om

de skickat nakenbilder till ndgon de trodde var en
annan flicka eller kvinna - oavsett om de har utsatts
for ett brott eller inte. De dr ocksa ofta oroliga f6r
att deras foraldrar ska bli besvikna pa dem f6r att de
skickat nakenbilder till nagon och dessutom latit sig
luras. For barn som identifierar sig som HBTQ kan
en forsvarande omstidndighet vara att de inte 4n har
kommit ut for sina foraldrar och dédrfor inte vagar
beritta om det som hint. Det leder ofta tillleder ofta
tillatt de betalar, forsoker beveka utpressaren eller
forsoker skapa en trovirdig 16gn f6r hur bilden spreds
utan att erkdnna att de skickade den till nagon de
inte kdnde. En pojke konstaterar i ett fritextsvar i
enkiten att det dr svart att halla fast vid rationella
strategier dd man upplever ett akut hot.

"Det ar vanligare an vad man tror, men manniskor

Sammantaget ser vi att barn som utsitts for sexuell
utpressning i ekonomiskt syfte paverkas pa olika
satt. Bland de barn som kontaktar oss for att deras
bilder blivit spridda kan vi se att manga drabbas av
en eller flera av foljande konsekvenser.

Relationer till vanner, familj och/
eller partner paverkas negativt
Kansla av skam och sjalvmord
Hot om sjalvmord

Slutar att ga till skolan

Psykisk ohalsa

Ekonomisk forlust

Nir det kommer till ekonomisk forlust kan det

till exempel leda till att barn pa olika sétt tvingas
lana pengar for att kunna betala utpressaren. Det
féorekommer dven att barns nakenbilder sprids trots
att de gjort en eller flera betalningar till forovaren.
Barnen som kontaktar oss mar mycket déligt och ar
under en extrem press fran utpressaren. Eftersom
hoten och pressen sker 6ver nitet finns det liten
eller ingen mojlighet f6r barnet att freda sig mot
forovaren och det &r svart for barnet att hitta en vig
ut ur situationen. Flera barn uttrycker tankar om att
ta sitt liv och vi ser i internationell rapportering*® att
det dven har skett.

18 Se t.ex. Federal

satts for sa mycket press under dessa situationer.
Personligen har jag aldrig varit nfed om nagot
liknande darfor kan jag inte saga till 100% vad
man ska gora eller hur jag skulle reagerat ifall
jag hamnade i en sadan diskussion.”

(POJKE, 17 AR)

Bureau of Investigation,
FBl and Partners Issue
National Public Safety
Alert on Financial
Sextortion Schemes,
Federal Bureau of
Investigation, FBI and
Partners Issue National
Public Safety Alert on
Financial Sextortion
Schemes — FBI, 2022.
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Plattformarnas ansvar

NAR DET KOMMER TILL sexuell utpressning av barn
i ekonomiskt syfte ser vi genom véra kontakter
med barn att en gemensam faktor oaktat kén pa
offret, dr att utpressningen i en 6vervildigande
majoritet av fallen sker pa internet och ofta

borjar pa de stora sociala medieplattformarna

som Instagram och Snapchat. Dessa plattformars
tjanster ar riktade till barn och unga 6ver 13 dr och
plattformarna dr ansvariga for att sikerstilla att
barn inte utsitts for brott néir de anviander deras
tjdnster. Vi har ddrfor kontaktat Discord, Snapchat,
Meta och TikTok f6r att f4 veta hur de arbetar mot
sexuell utpressning i ekonomiskt syfte. En platt-
form har besvarat vara fragor.

Plattformen meddelar att de arbetar pé olika sitt
for att identifiera beteenden hos sina anvindare
for att uppticka om tjinsten missbrukas. De

har tagit fram rapporteringsfunktioner som
brottsoffret kan anvinda for att komma i kontakt
med plattformen som sen rapporteras vidare till
polis eller annan relevant aktor. Plattformens

sakerhetsatgiarder och informationen kring
sakerhet riktar sig brett mot olampligt beteende

pé plattformen. Det finns dock inte tydlig information
pa plattformens hemsida om hur barn ska skydda
sig mot forévare som kontaktar dem med avsikt

att sexuellt utpressa dem i ekonomiskt syfte.

Nar det kommer till sexuell ut-
pressning av barn i ekonomiskt syfte
ser vi genom vara kontakter med
barn att en gemensam faktor oaktat
kon pa offret, ar att utpressningen i
en overvaldigande majoritet av fallen
sker pa internet och ofta borjar pa
de stora sociala medieplattformarna
som Instagram och Snapchat.

"DA TOG "HON’ EN SCREEN OCH ALLT BORJADE”

Finansinstitutens ansvar

VAD GALLER SEXUELL utpress-
ning av barn i ekonomiskt syfte
ir den ekonomiska faktorn
framtriadande, vilket innebir
att det maste ske en transaktion
mellan brottsoffret och
férovaren. Trots att typfallet

av forévare som identifieras
har koppling till internationellt
organiserad brottslighet,*® gir
det inte att utesluta att férovare
som har kopplingar till natio-
nellt organiserad brottslighet
féorekommer. Betalningssitten
ide fall det ror en inhemsk
férovare kan darfor antas
kunna knytas till ett svenskt
finansinstitut, till exempel en
svensk bank.

ECPAT driver sedan ar 2007
en finanskoalition tillsammans
med ett tjugotal finansinstitut
och polisen. Syftet med
koalitionen ir att tillsammans
med medlemmarna bidra till
att forsvara och forhindra
betalningar for 6vergrepps-
material. Nir vi vinder oss till
medlemmarna viljer tva av de fjorton tillfragade
att besvara vara fragor. De som har svarat har
kommit i kontakt med brottsligheten pa olika
sitt och menar att det dr svart att uppticka barn
som utsitts for brott av férévare som inte dr
inhemska.

Tva banker ndmner att det finns atgiarder

som kan bidra till att upptédcka brott mot barn.
Till exempel kan redan befintlig teknologi for
att uppticka avvikelsemonster i kundernas
transaktioner anvandas. Dessutom kan personal
som arbetar med att utreda penningtvitt eller
finansiering av terrorism vidareutbildas for

att kunna uppticka denna typ av brottslighet.
Ingen av bankerna som meddelar att de har

kommit i kontakt med brottsligheten har
lattillganglig information pd sina hemsidor
direkt riktad till barn om hur de kan skydda
sig ifall ndgon forsoker utpressa dem pa pengar.
Den information som finns tillgdnglig ror
framst andra typer av bedrigerier eller annan
brottslighet sdsom penningtvitt.

19 Se t.ex. Federal Bureau of Investigation, FBI and Partners Issue
National Public Safety Alert on Financial Sextortion Schemes, Federal
Bureau of Investigation, FBI and Partners Issue National Public Safety
Alert on Financial Sextortion Schemes — FBI, 2022 och European
Union Agency for Law Enforcement Cooperation, Online Sexual
Coercion and Extortion as a form of Crime Affecting Children -

Law Enforcement Perspective, 2017, s. 17.
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MYCKET TYDER PA att sexuell utpressning i ekonomiskt
syfte av framforallt pojkar okar snabbt och att
brottsoffren blir allt yngre. Det 4r dven tydligt att
férévarna anpassar och dndrar sitt tillvigagingssitt
snabbt for att férsvara for barnen att hitta fungerande
skyddsstrategier. Vuxenvirlden behover lyssna pa
barn och forstd vad som sker i deras digitala varld
och pé sa sitt identifiera nya hot och erbjuda barnen
stdd om ndgot intriffar. Det dr viktigt att vara tydlig
med var skulden hér hemma, det vill sdga aldrig hos
det utsatta barnet.

Vi behover aven inse att hotet
innebar att internationellt
organiserad brottslighet har
hittat en ny kalla till inkomst
dar de riktar in sig pa
brottslighet mot barn

och unga.

Vibehover dven inse att hotet innebir att internationellt
organiserad brottslighet har hittat en ny killa till
inkomst hos barn och unga. Barnen berittar att
férévarna ofta ar mycket skickliga i att bygga fortroende
och fa dem att passera grianser de inte trodde var
mojliga. Nar férovaren fatt materialet mots barnen

av hot, manipulation och 6vertalning, ofta under

stark tidspress, for att mota utpressarens krav.
Forovare dr vl medvetna om barns réidsla att beritta
om sin utsatthet och de utnyttjar den till fullo. De &r
ocksa medvetna om att barnet 4r i en alder dér det
kan vara svart att prata med vuxenvirlden om sexuella
relationer — langvariga eller kortvariga pa nitet. Det
ar ocksd viktigt att vuxenvirlden och samhillet inte
lagger 6ver ansvaret att hantera denna brottslighet
pé barnet eller beskyller barnet for att ha latit sig
manipuleras.

Den snabba 6kningen av sexuell utpressning i
ekonomiskt syfte mot pojkar dr akut att dtgirda.

De stora sociala medieplattformarna ir ofta platsen
dér brottet initieras och darfor ligger ett sarskilt
ansvar pa dem. Det 4r inte rimligt att ett foretag
som bjuder in barn inte formar skydda dem frén

en brottslighet som utnyttjar plattformarnas

egna funktioner for att hitta, hota och utpressa.
Plattformarna maste vara tydliga med hur de ska
bemota problemet. Ett sirskilt ansvar ligger dven

pé de finansiella institutionerna som mojliggor
transaktioner fran systematisk brottslig verksamhet
riktad mot barn. Det maste skapas mojligheter att
folja dessa transaktioner och stilla forévarna till
svars. [ den digitala virld vi skapat f6r barnen maste
vipa allvar fraga oss om det dr rimligt att de i sa hog
utstriackning saknar savil skydd som méjlighet till
upprittelse nér de utsitts for brott.

Det dr ocksa hog tid att vuxenvirlden tar itu med
de normer som gor att vi bemoter pojkar pa ett
annat vis dn flickor nir de utsitts for ett brott. I
ECPAT: kontakter med barn ser vi att pojkarna
upplever risken med att skicka nakenbilder till en

| den digitala varld vi skapat for barnen maste

vi pa allvar fraga oss om det ar rimligt att de i sa
hog utstrackning saknar sa val skydd och maojlighet
till upprattelse da de utsatts for brott.

ny kontakt som lag. Det dr rimligt att anta att det
delvis beror pd att pojkar sédllan uppfattas som
utsatta i sexuella kontakter med flickor eller kvinnor.
I en tidigare rapport har vi kunnat konstatera att
det dven finns en norm bland ménga pojkar att de
ska vara padrivande, initiativtagande i sexuella
interaktioner och ha kontroll pa nitet vilket gor

det mer sannolikt att de inte tror att de kan utsittas
for brott. Normen kan &ven leda till att pojkar som
utsitts riskerar att domas hardare av omgivningen
och att de ses som delaktiga i de brott de utsitts for.
Vi vet att fordldrar ofta oroar sig mer for att flickor
ska utsittas och upplever det svarare att prata med
pojkar om risker bdde pa och utanfor internet.

Vid sidan av att samtala med pojkarna om risker
maste vi vaga diskutera de normer som gor att
pojkar riskerar att utsittas men ocksd hindrar

dem fran att soka stod hos vuxenvirlden. Pa sikt
skulle det kunna innebéra att de vagade anmaila
och soka stod utan réadsla.

Vi vet att foraldrar ofta oroar
sig mer for att flickor ska
utsattas och upplever det
svarare att prata med pojkar
om risker bade pa och utanfor
internet. Vid sidan av att
samtala med pojkarna om
risker maste vi vaga diskutera
de normer som gor att pojkar
riskerar att utsattas men
ocksa hindrar dem fran att
soOka stod hos vuxenvariden.
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Infor ett kunskapslyft om
sexuell utpressning av pojkar

i ekonomiskt syfte

Sexuell utpressning av pojkar i eko-
nomiskt syfte drabbar oftast pojkar

i tidiga tondren. Tondren dr en tid da
barn utforskar sin sexualitet och en stor
del av barns sexuella utforskande idag
har flyttat ut pa nitet. Denna f6ridnd-
ring upplevs i huvudsak som positiv

av barnen sjilva, men den medf6r nya
risker. De flesta barn har, i avsaknad

av vuxnas kunskap om det nya sittet att
ha sexuella relationer pa nitet, utvecklat
strategier for att skydda sig sjdlva mot
att utsittas for sexualbrott. Vi har i

den hir rapporten sett att de flesta av
brottsoffren har férsokt att skydda sig
men att férovaren pa ett trovirdigt sitt
har utgett sig for att vara en jimnarig
kontakt. Normer om manlighet leder
till att pojkar kdnner sig pressade att
skicka bilder. Skam och skuldbeldggande
av pojkars sexualitet gor det svart for
barnet att be om hjilp nir utpressaren
hotar att sprida nakenbilder till barnets
kontakter. I den nya digitala vérld vi
vuxna har skapat for barnen och bjudit
in dem till maste vi pa allvar fraga

oss om det dr rimligt att de i sa hog

utstrackning saknar s vil skydd och
mojlighet till upprittelse da de utsitts
for brott. Pa politisk niva krivs att det
infors ett kunskapslyft dir viktiga
samhillsaktorer som skola, socialtjanst,
rattsvisende och civilsamhélle arbetar
tillsammans for att 6ka kunskapen och
sakerstilla att de atgarder som vidtas pa
ett effektivt sitt skyddar pojkarna fran
denna typ av brottslighet. Det arbetet
mdste resurssittas och resurser maste
ocksa avsittas for forskning om sexuell
utpressning av pojkar i ekonomiskt syfte.

Tjanster som riktar sig till barn
maste vara sakra for barn

Det dr inte acceptabelt att foretag som
erbjuder barn tjanster inte formar
skydda dem och motverka den
brottslighet som barnen utsitts for.
Sociala medieplattformarnas tjanster
missbrukas for att skapa fejkade konton
for att hitta, hota och utpressa barn
istor utstrackning. Hir maste platt-
formarna tydligt informera barn och
unga som anvinder deras tjanster om
att brottsligheten forekommer pa deras
plattformar, tillvigagéngssittet som
vanligtvis anvinds av forovarna samt
hur de péett enkelt sitt kan anmaila

Normer om manlighet leder till att pojkar kanner
sig pressade att skicka bilder, skam och skuld-
beldggande av pojkars sexualitet gor det svart for
barnet att be om hjalp nar utpressaren hotar att
sprida nakenbilder till barnets kontakter.

forovaren. Plattformarna maste dven
arbeta forebyggande och forhindra att
det dr mojligt att skapa fejkade konton
som pa kort tid kontaktar ett flertal
barn i sexuellt syfte och agera for att
spérra kontot innan nakenbilder pé
barnet sprids till barnets kontakter.
Hér kriavs lagstiftning pd EU-niva som
tydliggor och skirper internetforetagens
ansvar att forebygga och bekdampa
sexuella 6vergrepp mot barn. Den
utveckling vi ser pd EU-niva vad giller
internetforetags ansvar for olagligt
innehall pd sina tjdnster dr steg i ritt
riktning. De frivilliga atgarder som
flera plattformar hittills vidtagit for att
stoppa spridning av évergreppsmaterial
ar viktiga men inte tillrackliga, for

att stoppa spridningen krivs det att
alla internetforetag vars tjdnster kan
missbrukas for att bega sexuella
6vergrepp mot barn tar sitt ansvar.

Ett sdrskilt ansvar ligger ocksé pa de
finansiella institutioner som ar skyldiga
enligt lag att uppticka forévare som
utsitter barn for brott genom att
overvaka transaktioner enligt kinda
tillvigagangssatt. Nar det géller den
hir typen av systematisk ekonomisk
brottslighet finns det indikatorer som
ar gemensamt for de fall vi kdnner till
som exempelvis att brottsligheten dr
riktad mot pojkar i en sirskild alder
och omfattar tiotusentals kronor.

Det kravs samverkan for att
stoppa sexuell utpressning

av barn i ekonomiskt syfte

For att forebygga och stoppa sexuell
utpressning av barn i ekonomiskt syfte
krévs ett holistiskt arbetssétt och att

Barn som utsatts for sexualbrott pa natet
polisanmaler vid upprepade tillfallen och ser hur
anmalan oftast laggs ned och till sist ger de upp.

samtliga relevanta aktdrer pa alla nivaer
samverkar. ECPAT Sveriges koalitioner
ar ett exempel pa hur civilsamhille,
polis och niringsliv kan samverka

for att forebygga och bekdmpa sexuell
exploatering av barn. Utan samverkan
far vi inte tillracklig kunskap om
fenomenet sexuell utpressning av barn
i ekonomiskt syfte och vi kan inte
heller utveckla de verktyg som kravs
for att motverka det. Det 4r yttersta
vikt att alla inblandade prioriterar och

resurssitter samverkansarbetet sa

att det kan gora skillnad pa riktigt

for alla barn och unga. Det 4r dven
angeldget att samtliga aktorer inform-
erar barn, och deras virdnadshavare,
om sexuell utpressning av pojkar i
ekonomiskt syfte.

Prioritera utredningar som ror
sexualbrott mot barn

Samhillet maste prioritera sexualbrott
mot barn savil pa som utanfor nitet.

Barn som utsatts for sexualbrott pa
nitet polisanmailer vid upprepade
tillfallen och ser hur anmilan oftast
laggs ned och till sist ger de upp.

De barn vars erfarenheter vi tar del
av via stodlinjen Ditt ECPAT och

vér enkitundersékning "Nude pa
nitet” 4r samstdimmiga i att de upplever
att samhillet inte prioriterar deras
utsatthet. Polisen maste ha tillrackliga
resurser for att denna allvarliga
brottslighet ska utredas och bevisas.
Pojkarna som utsitts for sexuell
utpressning i ekonomiskt syfte
polisanmaler i 1dg utstrickning. De
vet om att dessa brott inte prioriteras.
Bilderna fortsitter spridas pa nitet
oberoende av om pojken betalat
utpressaren eller inte.
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