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Det hdr talarstédet foljer powerpointpresentationen "Dina rdttigheter online”. Till
detta utbildningsmaterial tillhdr Gven en broschyr och en affisch som riktar sig
direkt till barn och unga. Detta talarstod ar baserat pd samma textinnehdll som
broschyren.

Det innendller dven tre olika exempel pd situationer som kan anvédnds som
diskussionsunderlag. Dessa exempel pd situationer handlar om trygghet pé
natet och kan anvandas for att diskutera i grupp eller helklass. Forst
presenteras en situation och ddrefter forslag pé vad man skulle kunna gora for
att 16sa situationen. Till sist hittar du dven forslag pé reflektionsfrégor och tips
pd var du kan hitta mer material.

Bild 1. Dina rattigheter online

Alla barn har rdatt till en trygg och séker miljoé online. Det har materialet tar upp
exempel pd vilka rattigheter barn och unga har och var du kan vénda dig for
mer stod eller f& hjdlp om négot daligt hdnder. Innehdllet ar framtaget i dialog
med hdgstadieelever. Elever har bestémt vad som ska tas upp i materialet och
de har ocksé tyckt till om utseendet pé presentationen. Mediemyndigheten, som
gjort detta material, dr en myndighet som arbetar med att starka barn och
ungas trygghet pd natet.

Bild 2. Innehdlisférteckning

e Dininformation:
- Att starta och avsluta ett konto
- Dela och sprida bilder
e Barnkonventionen
e Vem skajag prata med?
e Vadkan du gora? (exempel)
- Samtycke 4-ever
- Skadligt innehdll
- Mammas flode

Bild 3. Din information

Nu ska vi prata om vad som hander och kan hdnda med din information online.



Bild 4. Att starta och avsluta ett konto

Vet du att allt sparas?

Ndar du startar ett konto pd sociala medier eller i spel brukar foretag be dig fylla i
personuppgifter. Personuppgifter dr all slags information som kan knytas till dig
som person, till exempel namn, dlder och adress. All information som du fyller i
sparas av foretagen.

Uppmaning! Var noga med vad du godkdnner och vilka rutor du kilickar i

Foretagen mdaste kunna berdtta for dig hur dina uppgifter sparas och se till att
deinte anvands till ndgot annat én det du har godkdnt. Texten kan vara 1&dng
och krénglig att Idsa. Det dr bra att be en vuxen I&sa och forklara.

Ibland sdljer eller skickar foretag dina uppgifter vidare till andra foretag. Dessa
foretag kan sen anvanda uppgifterna/informationen i deras reklam eller
statistik. Men de fér inte sprida information om dig till andra om du inte har
godkdant det!

Vad godkdnner du?

Ett sétt som foretag kan spara information om dig ér genom sé kallade
kakor/cookies. Nar du accepterar kakor/cookies sé godkdnner du att
information om hur du anvénder foretagets tjdnst sparas. Detta brukar alltid
dyka upp ndr du till exempel besdker en webbplats. Vill du inte att foretaget ska
spara information om dig? Klicka i att du bara godkdnner nodvandiga
kakor/cookies!

Vad hdnder omjag I&dtsas vara &ldre?

Om det finns en dldersgrdns i ett spel, en app eller pd& en webbplats &r det bra att
fundera pd varfor den finns. Det kan till exempel vara lagar som styr hur foretag
far spara information om dig eller for att skydda dig frén ndgot som kan vara
obehagligt.

Det dr inte olagligt att ange fel &lder ndr du skapar ett konto i sociala medier,
men prata garna med en vuxen innan du borjar anvanda en ny app eller spelar
ett nytt spel som har dldersgréns. Mé&nga féretag vdljer att radera kontot om de
upptdcker att anvéndaren ar yngre dn 13 ar. Om du har sett négot jobbigt pd
ndtet ar det viktigt att prata med en vuxen som du litar pé.



Vad har sparats om mig?

Ett foretag som har sparat information om dig méste Idmna ut all information
de har om du ber om det. Det ska vara enkelt att f& informationen och det ska
vara latt att forsté den information som foretaget skickar.

Uppmaning! Testa att fraga ett foretag om information som de sparat om aig.

Hur tar jag bort all sparad information om mig?

Om du vill stéinga ner ett konto &r det viktigt att gora det ordentligt - om du inte
vill att féretaget ska spara information om dig. Om du bara raderar appen eller
avslutar ditt konto kommer foretaget att behdlla information om dig som de har
sparat. Ibland gér det att klicka i ett alternativ ndr du avslutar ett konto, som ser
till att all information raderas, men annars behover du informera foretaget om
att all information om dig ska raderas. Det kan du till exempel gbra genom att
mejla. Det har brukar kallas "rétten att bli gléomd”.

Bild b. Att dela och sprida bilder

Vad hdnder omjag sprider en bild pd ndgon som inte vill det?

Fréga alltid innan du légger upp eller sprider bilder/videoklipp pd andra
personer. Om du dr osdker, 1dgg inte upp négot. Ta direkt bort det du har lagt
upp om den som dr med pd bilden inte vill att du delar den. Om du sprider bilder
pé& andra utan deras tillsténd kan det bryta mot dataskyddsférordningen
(General Data Protection Regulation - GDPR).

Mdste jag ge skolan mitt samtycke?

Om du eller din v&rdnadshavare har [dmnat samtycke enligt GDPR kan din
skola lagga upp bilder pd dig. Kom ih&g att Idsa skolans samtyckesblankett
noga. Hur ldnge gdller samtycket? Vad kan du gora for att dra tillbaka
samtycket om ndgot dndras? Varfor krdvs samtycke frén dina
vardnadshavare? Stall frégor om hur samtyckesblanketten sparas och nér
samtycket slutar gdlla, om det inte stér tydligt pd blanketten. Blanketten ska
vara formulerad pd ett satt som gor att du forstér tydligt vad du ldmnar
samtycke till.

Vad gor jag om jag vill ta bort en bild p& mig som négot lagt upp?

Om en kompis eller ndgon annan l&gger upp en bild utan ditt samtycke kan du
be personen radera bilden. Du kan ocksd anmdla eller rapportera bilden eller
kontot. Det gor du direkt i den app ddr bilden &r publicerad, till exempel



Instagram eller Snapchat. Det &r bra att prata med kompisar och komma
dverens om vad nivill ha for "regler” ndr ni ska l&gga upp bilder pd varandra. Du
bestdmmer hur bilder pd dig ska anvéndas pd ndtet. Det alltid dr okej att séiga
nej och &ngra sig.

Vad ér sharenting?

Om en vérdnadshavare Idgger ut en bild pd sitt barn eller berdttar ndgot om sitt
barn pé ndtet kan det kallas for sharenting. Om du inte vill att bilder, videoklipp

eller annan information om dig ska publiceras pd ndtet har du rdtt att sdga ne;.
Det dr extra viktigt om det gor dig ledsen eller som beskriver dig pd ett sdtt som
&r ddligt eller som kénns jobbigt for dig. Du fér ocksd édngra dig. Till exempel aftt
du forst sager ja till att en bild delas och sen &ngrar dig. Ett samtycke kan alltid

tas tillbaka.

Det kan vara olagligt for vardnadshavare att dela bilder och annan information,
och att tagga dig i inldgg mot din vilja. Det galler béde yngre och dldre barn.
Prata med dina vardnadshavare och kom dverens om vilken typ av bilder, texter
och videoklipp de fér publicera.

Uppmaning! Du kan Idsa mer om sharenting pd
mediemyndaigheten.se/sharenting.

Bild 6. Barnkonventionen

Barnkonventionen innehdller alla rdttigheter du har som barn under 18 &r och dr
lag i Sverige.

Bild 7. Barnkonventionen gdller dven pd natet

Viktigt att kanna till &r att barnkonventionen gdller pd ndtet precis som utanfor
ndtet. Enligt barnkonventionen har du ratt att sdga vad du tycker, ratt att &
information och att sprida information vidare till andra. Sverige mdste se till att
barnkonventionen foljs och att alla barn fé&r det som ni har réitt till.

| barnkonventionen stér det ocksd att innan vuxna fattar ett beslut som ror barn
ska de ta reda pd vad som dr det bésta for er. Vuxna dr dven skyldiga att skydda
barn mot till exempel véld, dvergrepp och information som kan vara skadlig.


https://mediemyndigheten.se/barn-och-unga/sharenting/

Uppmaning! Du kan Idsa mer om barnkonventionen och dina rdttigheter pd
ndtet pd mediemyndigheten.se/forbarnochunga.

Bild 8. Vem ska jag prata med?

Du har ratt till att leta efter och ta del av information pé ndtet. Men det &r viktigt
att veta vad du kan géra om négot héinder dig. Det &r lika viktigt pd nétet, som
utanfor. Om du har sett ndgot som du tycker dr obehagligt, eller om du dr orolig
for en kompis som har lagt upp négot pd ndtet, kan du alltid prata med en

vuxen.

En trygg vuxen som du litar pd &r ofta en bra start. Om det kdnns jobbigt att
prata med en vardnadshavare eller Iarare kanske det finns négon skolkurator,
skolbibliotekarie eller en kompis fordlder som du kan vénda dig till? All
skolpersonal &r skyldig att hjdlpa dig om du som elev blir utsatt for ndgot.

Du kan alltid kontakta Bris som har d0ppet dygnet runt (116 16) och kan stotta
dig och hjdlpa dig vidare om det behovs.

P& webbplatsen dittecpat.se kan du & hjdlp, stdd och kunskap om bilder,
sexuella krankningar, hot och dvergrepp pd ndatet eller IRL. Har kan de ocksd
hjdlpa till att ta ner nakenbilder som har spridits.

Bild 9. Vad kan du géra? (Exempel 1-3)

Nu kommer vi diskutera tre olika exempel pé situationer som handlar om
trygghet pd ndtet. Forst presenteras en situation och ddarefter forslag pé vad
man skulle kunna gora for att [6sa situationen. Kanske har du andra férslag?

Bild 10. Exempel 1 - Samtycke 4-ever
Bild 11. Exempel 1 - Samtycke 4-ever - Situation

Bild 12. Exempel 1 - Samtycke 4-ever - L&sning

Vad du kan goéra”?


https://mediemyndigheten.se/barn-och-unga/for-barn-och-unga/du-har-rattigheter-som-barn/

e Prata med dina v&rdnadshavare och be dem kontakta biblioteket.
Informera om att du vill ta bort bilderna. Du behdver inte ha dina
vardnadshavares samtycke. Det gér ocksd bra att du hor av dig sjdlv.

e Bekommunen om information. Be om informationen ddr dina
vardnadshavare [ldmnat samtycke (samtyckesblankett), for att veta vad
dina vardnadshavare har skrivit under. | samtycket ska det sté vad
bilderna far anvéndas till, och hur I&énge de far anvandas. Kommunen ar
skyldig att spara samtycket pd ett sdkert stdlle och att kunna ge dig det.

e Beom att & dra tillbaka samtycket, om det fortfarande gdller.

Du har alltid rgtt att &ngra ett samtycke. Hur du drar tillbaka ditt samtycke ska
de kunna forklara for dig om du inte vet.

Bild 13. Exempel 2 - Skadligt innehdll
Bild 14. Exempel 2 - Skadligt innehdll - Situation

Bild 15. Exempel 2 - Skadligt innehdll - Losning

Vad du kan goéra”?

e Prata med en vuxen du litar pd. Ofta blir det battre av att berdtta om det
som kdnns obehagligt. Kom indg att det du rékat ut for inte &r ditt fel
och att du har ratt till stod. Du kan ocksd kontakta en stodchatt, som till

exempel Bris.

e Dukananmdla klippen i appen och till polisen om det &r négot du tror

Gr olagligt.

e Titta om det finns négra instaliningar i appen som kan blockera
innehdll.

o Avfoljeller blocka personer som delar innehdll som fér dig att md ddéligt.

e Komihd&g att algoritmerna spdrar innehdllet du tittar pé& - och visar mer
av samma sort. Om du tittar pd mycket innehdll som gor att du mar bra
och blir glad kommer du f& se mer av den sortens innehdll.



Bild 16. Exempel 2 - Mammas fléde
Bild 17. Exempel 2 - Mammas fldde - Situation

Bild 18. Exempel 2 - Mammas floéde - Losning

Vad du kan gora”?

e | fOrsta hand ar det bra att prata med den det géller, som i det hdr fallet
dr mamman, men om det dr svart kan du ta hjdlp av en annan vuxen.
Dina vardnadshavare fér inte ldgga upp bilder eller annat innehdll pd dig
utan ditt samtycke. Det galler sarskilt om det kanns jobbigt for dig.

e Dukanvisa informationen om sharenting pé
mediemyndigheten.se/sharenting. Dar finns fakta om de réttigheter och

skyldigheter du har som barn enligt lag, och vad som géller for
vérdnadshavare.

e Anmdliappen. Nar du anmdaler en bild kan du informera om att det dr
du som dr pd bilden och att personen som har lagt ut den inte har ditt

samtycke.

Bild 19. Mer information om barns och ungas
rattigheter online

Hd&r hittar du mer information om dina rattigheter online.

«  Material och information pd Mediemyndigheten.se

o Pedagogiskt material om upphovsrdtt

o Pedagogiskt material om sharenting

o Pedagogiskt material om medie- och informationskunnighet:

MIK Sveriges kunskapsbank

o Information for dig som ar under 18 ér

. IK - Internationellt material frén portalen Better Internet for Kids

+ Ditt ECPAT - Hjdlp, stoéd och kunskap om bilder, sexuella kradnkningar,
hot och évergrepp pd ndtet eller IRL

«  Mina rdttigheter - Bris (Barnens Ratt i Samhdllet)



https://mediemyndigheten.se/barn-och-unga/sharenting/
https://mediemyndigheten.se/barn-och-unga/upphovsratt/
https://mediemyndigheten.se/barn-och-unga/sharenting/
https://mediemyndigheten.se/barn-och-unga/sharenting/
https://www.kunskapsbank-miksverige.se/
https://www.kunskapsbank-miksverige.se/
https://mediemyndigheten.se/barn-och-unga/for-barn-och-unga/
https://www.betterinternetforkids.eu/
https://dittecpat.se/
https://www.bris.se/for-barn-och-unga/mina-rattigheter/

« Integritetsmyndigheten (IMY) - Mer om GDPR

»  Upphovsrattsskolan.se - Mer om upphovsrdtt pd Patient- och

registreringsverket (PRV)
e Delbart - Material om att dela nakenbilder frén polisen

Undrar du négot? Mejla oss pd saferinternetcentre@mediemyndigheten sel

Forslag pé fler reflektionsfrégor:

Hur gor du fér att vara trygg pd natet? Har du négra tips?

Hur pratar du med andra om vad som far delas och inte?

Har du ndgon géing gjort ndgot du dngrat pé nétet? Hur 1oste du det?

Tips pd fler material till dig som arbetar med barn och unga:

e Mediemyndighetens pedagogiska verktyg:

o Pedagogiskt material om upphovsratt

o Pedagogiskt material om sharenting

o Pedagogiskt material om medie- och

informationskunnighet: MIK Sveriges kunskapsbank

e BIK - Internationellt material fr&n portalen Better Internet for Kids

e Digital, ung och trygg - En kunskapsbank frdn ECPAT for dig som

jobbar pd skola
e Mina rattigheter - Material och verktyg fréin Bris (Barnens Ratt
Samhadllet)

e Integritetsmyndigheten (IMY) - Mer om GDPR

e Upphovsrattsskolan.se - Mer om upphovsrdtt pd Patient- och

registreringsverket (PRV)
e Delbart - Material om att dela nakenbilder frén polisen

e Merom Safer Internet Centre Sverige



https://www.imy.se/privatperson/dataskydd/dina-rattigheter/
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